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electronico
2. Historia del correo electrénico
3. Derecho comparado
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Capitulo Il
ACCION PENAL COMPETENCIA Y JURISDICCION

. Obtener un correo electrénico y cuenta de red social
. Legitimacidn (querellante), accion privada (impulso)
. Competencia y jurisdiccion

a) Dificultades para su determinacion

b) Territorio, principio de ubicuidad (juez y/o fiscal competente)

Criterios doctrinarios
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ADMISIBILIDAD Y RELEVANCIA DE LA PRUEBA
. Condiciones y requisitos para la admisibilidad del correo electrénico.
. Valor probatorio de las redes sociales, mensajes de texto y chateo
a) Redes sociales
Breve resefia de un caso de la Compania Twitter
b) Los mensajes de texto y chateo
. Direccion de IP (rastreo)
. Peritaje informatico
a) Evidencia digital
1. La identificacién de evidencia digital
2. Preservacion de la evidencia digital
3. El andlisis de la evidencia digital
4. La presentacion de evidencia digital
b) Incautacién de elementos probatorios (archivos, programas, informacion)
¢) Resguardo de la cadena de custodia y conservacion

Capitulo IV
PRESTADORES Y PROVEEDORES DE SERVICIOS
DE LA RED INTERNET COOPERACION INTERNACIONAL
. Proveedores de Internet (ISP)
. Registro de Direcciones de Internet para América Latina y Caribe (LACNIC)
. Corporacion para la Asignacion de Nombres y Nameros de Internet (ICANN)
. Direccién Nacional del Registro de Dominios de Internet (Nic Argentina)
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5. Implicancia de la cooperacién internacional policial y judicial

a) Contexto global - preocupacion mundial
1. Compromiso de Ginebra en el Marco de la Cumbre Mundial sobre la
Sociedad de la Informacion
2. América Latina dividida por los acuerdos alcanzados en Tlnez
3. Reuniones efectuadas por distintos funcionarios de los Estados Americanos.
Final recommendations of the Second Meeting of Government Experts on
Cyber Crime (Washington D.C., October 14 and 15, 1999)
4. La ONU quiere que en diez -afios todos tengan acceso a Internet
5. “Primera Reunion del Grupo de Trabajo de Interpol Latinoamérica en delitos
de tecnologia de informacion”
6. Ciudad de Ginebra, Suiza
7. En la Ciudad de Atenas
8. Debaten el futuro de Internet y de las apuestas por la web
9. Internet es una puerta abierta para el desastre informéatico
— Debaten en Brasil el futuro mundial de Internet
10. Safer Internet: Internet Seguro. ANESVAD
11. Recomiendan un plan global contra la cibercriminalidad
12. El cibercrimen global casi equivale al PBI de la Argentina
13. Ciber-delitos atrapados por un “Ciber Sheriff”’
14. En Malasia crearian tribunales especiales para combatir los delitos
cibernéticos
15. Los expertos aseguran que las mafias tradicionales ya se volcaron a la web
16. Las Cortes Supremas de los paises del Mercosur
17. EE.UU. considera a Internet como su nuevo campo de batalla
18. Los EE.UU. buscan reforzar normas para cuidar a los nifios en Internet
19. Corea del Sur: reclutaran a jévenes “hackers” para prevenir ciberdelitos
20. Cumbre NetMundial sobre la gobernanza de Internet - Brasil

b) Republica Argentina
1. Division delitos en tecnologia y analisis criminal de la Policia Federal
Argentina
2. “Primer Congreso Latinoamericano de Técnicas de Investigacion Criminal”
3. Crean comision asesora contra el cibercrimen
4. “IV Congreso Latinoamericano de Técnicas de Investigacion Criminal,
COLTIC 2013”
6. Comision Argentina de Politicas de Internet (CAPI)
7. Convenio de Budapest
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RESPONSABILIDAD PENAL
1. Usuario
2. Servidores de Internet —ISP— (Internet Service Provider)
3. Ambito nacional
a) Sede civil
b) Motores de busqueda
c) Sede Penal
1. Ley 11.723. Caso Taringa
i) Procesamiento de los propietarios de Wiroos S.R.L.
i) Etapa de Juicio Oral
. Defraudaciones y Estafas — Phishing
Phishing
. Amenazas - Redes Sociales
. Distribucion de imagenes de pornografia infantil por Internet
. Brooming. Abuso de menores. Acoso por web
. Reproduccién de archivos de video - Youtube
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4. Derecho comparado
a) Estados Unidos
b) Unién Europea
c) Espafa
d) Francia y Alemania
e) Dinamarca
f) Bélgica
g) Brasil
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ENTIDADES PUBLICAS Y PRIVADAS REQUERIMIENTOS JUDICIALES

1. Entidades publicas y privadas

a) Direccion Nacional del Registro de Dominios de Internet - Nic Argentina

b) Nimero de IP
c) Prestadoras de telecomunicaciones
d) Compafnias de correo electronico y redes sociales
1. Google Argentina SRL
2. Yahoo de Argentina SRL
3. Hotmail
4. Twitter Inc.
5. Facebook
e) Policia Federal Argentina - Division Delitos Tecnolégicos
f) Gendarmeria Nacional Argentina - Departamento Estudios Especiales
g) Policia Metropolitana - Division Cibercrimen
2. Recaudos y/o formalidades en los requerimientos judiciales

a) Oficios sobre sitio web, correo electrénico, red social y linea telefonica

1. Nic Argentina
2. Yahoo Argentina
3. Facebook Ireland
4. Division Delitos Tecnologicos de la PFA
5. Telecom Personal
b) Exhorto rogatoria internacional
¢) Medida cautelar - resolucion en causa penal
1. Resolucion de medida cautelar
2. Oficio de medida cautelar

APENDICE LEGISLATIVO
Ley 26.388. Modificaciones al Cédigo Penal. Delitos informaticos

Ley 26.653. Accesibilidad de la informacidn en las paginas web de personas con

discapacidad (Parte pertinente)

Ley 26.904. Incorpora al Codigo Penal el delito de acoso sexual por Internet a

menores de edad

APENDICE JURISPRUDENCIAL

Equiparacion del correo electrénico con la correspondencia tradicional
Tribunal competente

a) Acceso indebido a correo electrénico

b) Acceso sin autorizacion a red social

¢) Ingreso a Portal (sitio web) modificando ilicitamente su contenido

d) Acciones personales - difamacion en Portal (sitio web)

e) Intercambio de archivos o sitios web con pornografia infantil

f) Amenazas por e-mail

g) Reproduccion de videos online - Ley 11.723 de propiedad intelectual

h) Acceso ilegitimo a red social

i) Divulgacioén, de Pornografia por Foro-Web
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